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Als erfahrener und neutraler Informationsdienstleister verfligen wir Giber umfang-
reiche und topaktuelle Tarif- und Entgeltdatenbanken sowie anonymisierte Informa-
tionen von Dritten zu Wechselbewegungen im Letztverbrauchersegment auf dem
Strom- und Gasmarkt. Uber verschiedene Tools und Lésungen stellen wir die von
uns aufbereiteten Daten unseren Kunden fiir Analysen und zur Weiterverarbeitung
bereit. Wir speichern und verarbeiten im Rahmen der Nutzung unserer Services
somit auch sensible personenbezogene (zum Beispiel IP-Adressen) und geschaftliche
Informationen. Die Sicherung dieser Daten sowie der Schutz vor unerlaubtem Zugriff
hat flr uns dabei oberste Prioritat.

Nachfolgend geben wir Ihnen einen transparenten Einblick, wie die GET AG Daten-
schutz und Datensicherheit realisiert. Wir versetzen Sie damit in die Lage, sich sowohl
zu informieren, als auch die Forderungen des Gesetzgebers zu erfiillen. Denn das
Bundesdatenschutzgesetzes (BDSG) verpflichtet Auftraggeber in § 11 Absatz 2 Nr. 3,
sich bei der Auslagerung einer Datenverarbeitung davon zu tiberzeugen, ob der
Auftragnehmer die vereinbarten technischen und organisatorischen MalBnahmen fir
die Sicherheit der Daten getroffen hat. Dartiber hinaus beschreiben wir unsere tech-
nischen und organisatorischen Malinahmen gemaf den Forderungen des Gesetz-
gebers (Anlage zu §9 Satz 1 BDSG) + Telemediengesetz (TMQG).

Die GET AG verlasst sich nicht nur auf birokratische und personelle Vorkehrungen,
um Daten zu schiitzen. Vielmehr besteht das Schutzsystem auch aus organisato-
rischen, baulichen und technischen Mal3nahmen, um die Sicherheit der Daten zu
gewahrleisten.

Mit Hilfe von internen und externen Audits sowie Notfalllibungen testen wir die
Leistungsfahigkeit dieser Malinahmen. Die daraus resultierenden Priifergebnisse
bilden die Grundlage fiir den kontinuierlichen Verbesserungsprozess.
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1. Allgemeines

Unsere Daten und die unserer Kunden befinden sich bei uns
in Leipzig in einem geschitzten unterirdischen Hochverfiig-
barkeits-Rechenzentrum.

2. Kontrollen, Gebote und Vorgaben

Zutrittskontrolle Raumlichkeiten: Die GET AG verfugt Gber
klare Zutrittsregelungen. Diese geben vor, welche Personen
zu bestimmten Bereichen Zugang haben. Dariiber hinaus
verfiigt unser Rechenzentrum liber eine Videoiiberwachung
und eine Einbruchmeldeanlage mit Wachdienst.

Zugangskontrolle IT-Systeme: Sobald ein Benutzerkonto
erstellt wird, bedarf dies eines Genehmigungsprozesses.
Jeder Systemzugang erfolgt lediglich passwortgeschitzt
von ausgewdhlten Mitarbeitern. Dartiber hinaus setzen

wir auf gepriifte VPN-Zugdnge, Firewall, Passwortrichtlinien
und -verfallsregeln, sowie Bildschirmsperren.

Zugriffskontrolle zentrale Systeme: Es werden bestimmte
Rechte fuir Mitarbeiter und Kunden von der GET AG formal
vergeben und tUberwacht. Dabei sind definierte Richtlinien
einzuhalten.

Trennungsgebot von Daten: Daten, die flir verschiedene
Zwecke verarbeitet werden, werden auch getrennt auf-
bewahrt. Unsere Abteilungen sind weitgehend funktional
getrennt. Somit wird sichergestellt, dass schutzwirdige
Daten nur von den Mitarbeitern verarbeitet werden, die
dafir verantwortlich sind.

Verfligbarkeitskontrolle Rechenzentrum: Das Rechenzen-
trum verfugt Gber eine mehrfach redundant ausgefiihrte
Stromversorgung. Im Falle eines Ausfalls erfolgt die Speisung
des Rechenzentrums durch (n+1) redundante Netzersatzan-
lagen. Bei einem Ausfall der Speisung des Rechenzentrums
durch das Normalnetz Gibernimmt die unterbrechungsfreie
Stromversorgung (USV) in weniger als 40ms die Versorgung.
Insgesamt erreichen wir somit eine Stromverfligbarkeit von
99,98 %, was einer Ausfallzeit von nur 1,6 Stunden pro Jahr
entspricht. Darliber hinaus verfligt die GET AG Uber eine
Kélte- sowie eine Brandschutzanlage. Zusatzlich werden
taglich Backups angefertigt, geografisch verteilt aufbewahrt
und zyklisch durch einen Wiederherstellungstest geprdift.

Eingabekontrolle von Daten: Um der Eingabekontrolle
gerecht zu werden, protokollieren wir jede Eingabe, Veran-
derung oder Léschung von personenbezogenen Daten.
Somit stellen wir sicher, dass Daten nicht unbemerkt ein-
gegeben, verdndert oder geldscht werden.

Auftragsdatenverarbeitung und —-kontrolle: GemaR §11
BDSG gelten klare Regelungen der Zusammenarbeit
zwischen Auftragnehmer und Auftraggeber. Dabei legen
wir insbesondere Wert auf Weisungsbefugnisse, Sicherheits-
maflnahmen sowie Melde- und Informationspflichten.

Mitarbeiter GET AG und Partner: Sowohl die Mitarbeiter,
als auch die Dienstleister und Geschéftspartner der GET AG
mssen die gesetzlichen Datenschutzvorschriften einhal-
ten. Vertrage, Schulungen und eine interne Datenschutz-
Mitarbeiterzeitschrift sorgen dafir, dass die entsprechenden
Richtlinien bekannt sind und umgesetzt werden.

Alle Mitarbeiter der GET AG sind auBBerdem gemal §5 BDSG
auf das Datengeheimnis verpflichtet. Dies gilt auch fir alle
Mitarbeiter von Dienstleistern, die fiir uns tatig sind und fir
alle externen Fachkrafte. Fiir gesonderte Aufgabenbereiche
kommen weitere Verschwiegenheitspflichten hinzu. Dartiber
hinaus erinnern wir unsere Mitarbeiter immer wieder an

die Diskretion, indem wir regelmaBige Schulungen und bei
Bedarf auch Datenschutzworkshops durchftihren.

Datenschutzbeauftragter GET AG: Wir verfligen sowohl
Uber zertifizierte Datenschutzbeauftragte, als auch tiber
entsprechende Datenschutzauditoren. Die technischen
Voraussetzungen setzt unsere Admin-Abteilung um.

Schutz von Daten: Die Schutzbeddrftigkeit von Daten klas-
sifizieren wir nach den klassischen Zielen der IT-Sicherheit:
JVertraulichkeit”, ,Verfuigbarkeit” und ,Integritat”. So sind
sog. Listendaten wie z.B. ,Name” und ,Adresse” bei weitem
nicht so sensibel wie Energieverbrauchswerte oder Vermo-
gensverhéltnisse. Letztendlich entscheidet die Klassifizierung
des Schutzbedarfs, wie wir mit den Daten umgehen und wel-
che SchutzmalBnahmen wir treffen.
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GET AG als Auftragsdatenverarbeiter: Unter bestimmten
Umstédnden tritt die GET AG als Auftragsdatenverarbeiter auf.
Dabei werden die Vorgaben aus §11 BDSG angewendet. Als
Auftragnehmer verarbeiten wir die Giberlassenen Daten nur
nach Weisungen des Auftraggebers. Wir verpflichten uns
dabei, die Daten vor Missbrauch, Manipulation und Verlust zu
schiitzen und niemals an unbefugte Dritte weiterzugeben.

Schutz von natiirlichen und juristischen Personen

Das Bundesdatenschutzgesetz sieht nur den Schutz von
natiirlichen Personen vor. Gemaf3 unseren eigenen
internen Richtlinien weiten wir diese hohen Anforderungen
aber auch auf die Daten von juristischen Personen aus.

Zusammenarbeit mit der Aufsichtsbehoérde
»~Der Sachsische Datenschutzbeauftragte”

Fir die GET AG ist ,Der Sdchsische Datenschutzbeauftragte”
(www.saechdsb.de) die zusténdige Aufsichtsbehorde fiir
den Datenschutz. Sie tiberwacht die Datenschutzvorschriften
als oberste Instanz. Im Rahmen einer kooperativen Zusam-
menarbeit hilft sie, die Sicherheitsvorkehrungen den hohen
Anforderungen des Gesetzgebers und unserer internen
Richtlinien anzupassen.

Es gelten die Allgemeinen Geschéaftsbedingungen der GET AG.

3. Vertrauen

Ihr Vertrauen ist uns ein besonderes Anliegen. Daher geben
wir lhnen Gber diese Erkldrung hinaus zum Thema Sicherheit
und Schutz von Daten gern auch persénlich Auskunft.

Bei Fragen und Bedarf an weiteren Informationen kontak-
tieren Sie bitte unseren Datenschutzbeauftragten, Herrn
Kevin Peter, unter datenschutz@get-ag.com.

Kontakt

GET AG

In der Alten Strickwarenfabrik
Berliner Straf3e 65 / 04129 Leipzig
Telefon +49 341 39373-800

Fax +49 341 39373-801
info@get-ag.com



